DEPARTAMENTO DE TRANSITO DO ESTADO
DO RIO DE JANEIRO
ATO DO PRESIDENTE
PORTARIA DETRAN/RJ N° 6790 DE 25 DE ABRIL DE 2025
INSTITUI A POLITICA DE GESTAO E CONTROLE DE RISCOS (PGCR) NO AMBITO DO DETRAN-RJ

O PRESIDENTE DO DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO (DETRAN-RJ), no uso das atribuicbes que
lhe sdo conferidas, emite a seguinte Politica de Gestdo e Controle de Riscos a vigorar a partir da data de sua assinatura, revogando
todas as disposi¢des contréarias e:

CONSIDERANDO:

- O DECRETO ESTADUAL N° 2.479, DE 08 DE MARCO DE 1979 — que aprova o regulamento do estatuto dos funcionarios publicos
civis do poder executivo do estado do Rio de Janeiro;

- A LEI N°9.507, DE 12 DE NOVEMBRO DE 1997 — Lei do Habeas Data;

- ALEIN.°12.527, DE 18 DE NOVEMBRO DE 2011 — Lei de Acesso a Informagéo;

- ALEI'N° 12,965, DE 23 DE JUNHO DE 2014 — Marco Civil da Internet;

- ALEIN.° 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protecao de Dados Pessoais (LGPD);

- O DECRETO FEDERAL N° 10.046, DE 09 DE OUTUBRO DE 2019 — que dispde sobre a governanca no compartilhamento de dados
no ambito da administragao publica federal e institui o cadastro base do cidaddo e o Comité Central de Governanga de Dados;

- A Portaria PRODERJ/PRE N° 825, DE 26 DE FEVEREIRO DE 2021 — que institui a Estratégia da Governanga de Tecnologia da
Informacgéo e - Comunicacéo do Estado do Rio de Janeiro — EGTIC/RJ;

- O DECRETO ESTADUAL N° 48.891, DE 10 DE JANEIRO DE 2024 - que institui a Politica de Governanca em Privacidade de
Protecé@o de Dados Pessoais do Estado do Rio de Janeiro em conformidade com a Lei Federal n° 13.709 de 14 de agosto de 2018 (Lei
Geral de Protecio de Dados Pessoais - LGPD);
- ANORMA ABNT NBR ISO/IEC 31000:2018 — Gestéo de Riscos Principios e Diretrizes;
- O FRAMEWORK COSO-ERM 2017 — Gestéo de Riscos Corporativos;
- O GUIA INTOSAI GOV 9130 - Aplicacéo da Gestdo de Riscos no Setor Publico.
RESOLVE:
CAPITULO | - DISPOSICOES PRELIMINARES

Art. 1° - Instituir a Politica de Gestdo e Controle de Riscos (PGCR) no ambito do Departamento de Transito do Estado do Rio de Janeiro
(DETRAN-RJ).

Paragrafo Unico — A PGCR abrange os conceitos, objetivos, principios, responsabilidades e o processo de gest&o de riscos, conforme
estabelecido nas diretrizes, normativas e regulamentacdes aplicaveis.

Art. 2° - Esta Politica tem como objetivo estabelecer diretrizes para identificar, avaliar, tratar, monitorar e comunicar os riscos que
possam afetar a realizagao dos objetivos institucionais do DETRAN-RJ, promovendo uma cultura organizacional de gestao de riscos.

CAPITULO Il - DEFINICOES
Art. 3° - Para fins desta Politica, considera-se:
I. APETITE AO RISCO: o nivel de risco que esta dentro de padrdes considerados institucionalmente razoaveis;
Il. ATIVIDADE: acéo executada com a finalidade de dar suporte aos objetivos da entidade;

1Il. CONSEQUENCIA: o grau ou importancia dos efeitos da ocorréncia de um risco, estabelecido a partir de uma escala pré-definida de
consequéncias possiveis;

IV. EVENTOS: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto negativo, positivo ou ambos,
sendo que 0s eventos que causam impacto negativo representam riscos negativos e aqueles que causam impacto positivo representam
riscos positivos;

V. GESTAO DE RISCOS: o conjunto de a¢8es direcionadas ao desenvolvimento, disseminacéo e implementagdo de metodologias de
gerenciamento de riscos institucionais, objetivando apoiar a melhoria continua de processos de trabalho, projetos e a alocagdo e
utilizacéo eficaz dos recursos disponiveis, contribuindo para o cumprimento dos objetivos do DETRAN-RJ;

VI. GERENCIAMENTO DE RISCOS: processo continuo que consiste no desenvolvimento de um conjunto de acdes destinadas a
identificar, analisar, avaliar, priorizar, tratar € monitorar eventos capazes de afetar, positiva ou negativamente, os objetivos, processos
de trabalho e projetos do DETRAN-RJ, nos niveis estratégico, tatico e operacional;

VII. INCERTEZA: é o estado, mesmo que parcial, da deficiéncia das informacdes relacionadas a um evento, sua compreensdo, seu
conhecimento, sua consequéncia ou sua probabilidade.

VIIl. MACROPROCESSO: grandes conjuntos de atividades pelos quais a entidade cumpre a sua misséo, gerando valor;

IX. MAPA DE RISCOS: registro formal através do qual o gestor insere os riscos identificados, assim como as a¢cdes minimas referentes
ao gerenciamento;



X. NIVEL DE RISCO: o nivel de criticidade do risco, assim compreendido o quanto um risco pode afetar os objetivos, processos de
trabalho e projetos do DETRAN-RJ, a partir de escala predefinida de criticidades possiveis;

XI. PARAMETROS DE MEDICAO DE RISCOS: as informagdes quantitativas ou qualitativas, obtidas direta ou indiretamente, que
permitam avaliar as dimensdes dos riscos identificados a partir da probabilidade de sua ocorréncia e das consequéncias possiveis;

XIl. PROBABILIDADE: é a chance de o risco acontecer, estabelecida a partir de uma escala predefinida de probabilidades possiveis;

XIll. PROCESSO DE TRABALHO: conjunto de atividades inter-relacionadas ou interativas que representam os métodos de execugdo de
um trabalho necessério para alcangar um objetivo;

XIV. RISCO: a possibilidade de que um evento ocorra e afete, positivamente (risco positivo ou oportunidade) ou negativamente (risco
negativo), os objetivos, processos de trabalho ou projetos do DETRAN-RJ;

XV. RISCO DE GESTAO: definido como a estimativa das perdas diretas ou indiretas resultantes de falha, deficiéncia ou inadequagéo de
processos relacionados aos objetivos orgcamentarios, financeiros, patrimonial, desenvolvimento institucional, incluindo a capacidade de
crescimento e aprendizagem;

XVI. RISCO ESTRATEGICO: definido como a estimativa das perdas diretas ou indiretas resultantes de falha, deficiéncia ou
inadequacdo de processos relacionados aos objetivos de alto nivel, assim entendidos, os que dao suporte e estejam alinhados a missdo
institucional

XVII. RISCO INERENTE: é o nivel de risco ao qual se estaria exposto caso ndo houvesse nenhum controle implantado;

XVIIl. RISCO OPERACIONAL: estimativa das perdas diretas ou indiretas resultantes de falha, deficiéncia ou inadequagéo de processos
internos, pessoas e sistemas, ou de eventos externos;

XIX. RISCO RESIDUAL: o nivel de risco existente considerando os controles;

XX. SUBPROCESSO DE TRABALHO: processos em um nivel com maior de detalhamento, que demonstram os fluxos de trabalho e as
atividades sequenciais e interdependentes, necessarios e suficientes para a execugéo de cada processo de trabalho da entidade; e

XXI. VULNERABILIDADE: quaisquer deficiéncias em processos de trabalho, projetos, legislacéo, sistemas informatizados, gestéo de
pessoal, recursos logisticos, recursos orgamentarios e de seguranca da informacéo, que possam comprometer o atingimento dos
objetivos estratégicos, a imagem e a missdo do DETRAN-RJ.
CAPITULO IIl - DIRETRIZES GERAIS
Art. 4° - A PGCR observara os seguintes principios:
I. Agregar valor e proteger o ambiente institucional;
1. Ser parte integrante dos processos organizacionais;
lll. Subsidiar a tomada de decisdes;
IV. Abordar explicitamente a incerteza;
V. Ser sistematica, estruturada e oportuna;
VI. Ser baseada nas melhores informag6es disponiveis;
VII. Ser feita sob medida, alinhada com o contexto interno e externo do DETRAN.RJ e com o perfil do risco;
VIII. Considerar fatores humanos e culturais;
IX. Ser transparente e conclusiva;
X. Ser dindmica, interativa e capaz de reagir a mudangas;
XI. Apoiar a melhoria continua da entidade.

Art. 5° A Gestdo de Riscos deve ser integrada aos processos organizacionais e alinhada aos objetivos estratégicos do DETRAN-RJ,
conforme as diretrizes da ISO/IEC 31000:2018.

§ 1° Enquanto nédo formalizado o Planejamento Estratégico Institucional, a PGCR devera tomar como referéncia os objetivos definidos
nos instrumentos de planejamento e governancga vigentes, como planos setoriais, diretrizes do Comité de Governanca de Tecnologia da
Informacé@o e Comunicacdo (CGTIC) e documentos oficiais publicados pela Presidéncia.

§ 2° Assim que formalizado o Planejamento Estratégico Institucional, a PGCR sera revista para assegurar seu alinhamento integral aos
objetivos institucionais consolidados.

Art. 6° A gestao de riscos é responsabilidade de todos os servidores e colaboradores do DETRAN-RJ, conforme suas respectivas areas
de atuacdo, devendo cada um contribuir para a identificacédo, avaliagdo e gerenciamento dos riscos, além de promover uma cultura de
gestdo de riscos em suas atividades.

Art. 7° A PGCR deve considerar o apetite ao risco definido por instancia competente de governanga institucional e ser compativel com
as diretrizes do COSO-ERM 2017 e do INTOSAI GOV 9130.

§ 1° Enquanto ndo formalizado Comité especifico de Governanca de Riscos, cabera ao CGTIC, em raz&o de sua instituicdo vigente,
subsidiar provisoriamente a definicdo do apetite ao risco da organizacéo.

§ 2° A composicdo e atribuigbes do CGTIC constam na Portaria DETRAN-RJ n° 5686/2019, devendo suas decisdes no ambito
da PGCR observar os principios da governanga institucional e a natureza transversal da gestéo de riscos.

CAPITULO IV - MODELO DAS TRES LINHAS



Art. 8° - A implementacédo da PGCR no DETRAN-RJ deve observar o Modelo das Trés Linhas do Instituto dos Auditores Internos (I1A)
2020, com as seguintes responsabilidades:

SECAO | — PRIMEIRA LINHA

Art. 9° - Compete aos Diretores e Assessores Chefe:

I. Identificar, avaliar e tratar os riscos em seus processos;

1. Implementar controles internos apropriados para mitigar riscos;

11l. Monitorar e comunicar os riscos ao Gestor de Seguranga da Informacéo;

IV. Garantir que as operagdes sejam conduzidas de acordo com as politicas de gestao de riscos.
SECAO Il — SEGUNDA LINHA

Art. 10 - Compete ao Gestor de Seguranca da Informagéo:

I. Coordenar o processo de Gestdo de Riscos no ambito institucional, abrangendo os aspectos de seguranga da informacéo,
operacionais, de conformidade e estratégicos, sem prejuizo as atribui¢des j& previstas em normas de TIC;

1. Fornece suporte metodolégico e ferramentas para a gestéo de riscos;
Ill. Consolidar e reportar informagdes sobre riscos ao CGTIC;
IV. Monitorar a eficacia dos controles internos e processos de gerenciamento de riscos.
SECAO Il - TERCEIRA LINHA
Art. 11 - Compete ao Assessor Chefe de Controle Interno:
1. Avaliar a eficacia do processo de Gestao de Riscos.
II. Realizar auditorias periddicas para verificar a conformidade com esta Politica.
Ill. Reportar as descobertas e recomendagdes ao Gestor de Seguranca da Informagéo e ao CGTIC, quando aplicavel.

Paragrafo Unico - A atuacdo da Assessoria de Controle Interno observara os principios da imparcialidade, independéncia funcional e
objetividade, conforme estabelecido no Modelo das Trés Linhas do Instituto dos Auditores Internos (l1A, 2020).

CAPITULO V
PROCESSO DE GESTAO DE RISCOS

Art. 12 - O Gestor de Seguranca da Informacgéo sera responsavel por coordenar e executar as etapas do processo de gestao de riscos,
que incluem:

I. Contexto: Estabelecimento do contexto externo e interno em que a organizagéo opera.

II. Identificacdo dos Riscos: Levantamento dos eventos que possam afetar os objetivos institucionais, utilizando técnicas como
brainstorming, analise SWOT e Delphi.

Ill. Avaliagdo dos Riscos: Andlise da probabilidade e impacto dos riscos identificados, resultando na classificagdo dos riscos em uma
Matriz de Risco.

IV. Tratamento dos Riscos: Desenvolvimento e implementacéo de planos de agdo para mitigar, transferir, aceitar ou evitar os riscos.

V. Monitoramento dos Riscos: Acompanhamento continuo dos riscos e das acGes de tratamento para garantir a eficacia dos controles
implementados.

VI. Comunicagdo dos Riscos: Comunicacdo eficaz sobre os riscos e suas tratativas para todas as partes interessadas, garantindo
transparéncia e responsabilidade.

CAPITULO VI - MONITORAMENTO E AVALIAGAO

Art. 13 - APGCR deve ser revisada, pelo CGTIC, periodicamente e sempre que necessario, para assegurar sua adequagdo e
efetividade.

Art. 14 - O monitoramento continuo deve incluir:

1. Auditorias internas e externas.

1. Revisdes periddicas dos processos e controles.

Ill. Andlise de indicadores de desempenho relacionados a gestao de riscos.
Art. 15 - A avaliacdo da PGCR deve considerar:

I. Mudangas no contexto organizacional interno e externo.

II. Resultados das auditorias e revisdes.

IIl. Feedback das partes interessadas.

CAPITULO VII - DISPOSICOES FINAIS



Art. 16 - A presente Politica devera manter articulagdo com as seguintes normativas integrantes do Programa de Governanca em
Privacidade e Protecdo de Dados Pessoais do DETRAN-RJ:

I. Politica de Seguranca da Informagdo e Comunicagao;

II. Politica de Privacidade e Prote¢do de Dados Pessoais;

IIl. Politica de Responsabilidade, Confidencialidade e Sigilo;

IV. Politica de Controle de Acesso;

V. Politica de Classificacdo da Informagéo, Sigilo e Temporalidade.

Paragrafo Unico - Garantindo coeréncia entre os instrumentos normativos e alinhamento institucional.

Art. 17 - O DETRAN-RJ promovera capacitacdo continua de seus servidores e colaboradores sobre os fundamentos, processos e
ferramentas metodolégicas da PGCR, com apoio da Divisédo de Formagéo e Qualificagéo (DIVFQEDU).

Art. 18 - Os casos omissos e as duvidas sugeridas na aplicagdo desta Politica serdo dirimidos pelo Presidente do DETRAN-RJ.
Art. 19 - Esta Portaria entra em vigor na data de sua publicagdo.
Rio de Janeiro, 25 de abril de 2025

VINICIUS MEDEIROS FARAH
Presidente DETRAN/RJ



