DEPARTAMENTO DE TRANSITO DO ESTADO
DO RIO DE JANEIRO
ATO DO PRESIDENTE
PORTARIA DETRAN/RJ N° 6760 DE 14 DE MARCO DE 2025
INSTITUI A POLITICA DE CONTROLE DE ACESSO (PCA) NO AMBITO DO DETRAN/RJ.

O PRESIDENTE DO DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO (DETRAN/RJ), no uso de suas atribuicbes
legais, tendo em vista o0 que consta no processo SEI-150016/191230/2024, emite a presente Politica de Controle de Acesso (PCA), que
passa a vigorar a partir da data de sua assinatura, revogando todas as disposi¢cdes em contrario;

CONSIDERANDO:

- 0 disposto no Decreto Estadual n° 2.479, de 08 de margo de 1979, que aprova o Regulamento do Estatuto dos Funcionarios Publicos
Civis do Poder Executivo do Estado do Rio de Janeiro;

- o disposto na Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988, que dispde sobre os direitos a privacidade,
notadamente os incisos X e Xll do art. 5°;

- 0 disposto na Lei n® 9.507, de 12 de novembro de 1997 — Lei do Habeas Data;

- o disposto na Lei n°® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacéao;

- 0 disposto na Lei n°® 12.965, de 23 de junho de 2014 — Marco Civil da Internet;

- 0 disposto na Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢éo de Dados Pessoais (LGPD);

- 0 disposto na Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, que institui a Estratégia da Governanca de Tecnologia da
Informag@o e Comunicagdo do Estado do Rio de Janeiro — EGTIC/RJ, notadamente o art. 1°, inciso IV, que prevé a instituicdo de
Instrucdes Normativas para a efetivagdo da Governanga de Tecnologia da Informac@o e Comunicagdo no Estado do Rio de Janeiro,
bem como o art. 11, do Anexo B, que trata de a¢des de governanga voltadas a seguranga da informagéo e a protegcao de dados;

- 0 disposto na Instrugdo Normativa PRODERJ/PRE n° 02, de 28 de abril de 2022, que regulamenta os procedimentos de Seguranga da
Informacéo em solucdes de Tecnologia da Informagdo e Comunicacéo (TIC) a serem adotados pelos 6rgdos e entidades integrantes da
administracéo direta e indireta do Poder Executivo do Estado do Rio de Janeiro;

- 0 disposto no Decreto Estadual n® 48.891, de 10 de janeiro de 2024, que institui a Politica de Governanca em Privacidade de Protegdo
de Dados Pessoais do Estado do Rio de Janeiro em conformidade com a Lei Federal n® 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecé@o de Dados Pessoais (LGPD);

- a Norma ABNT NBR ISO/IEC 27001:2022 — Seguranga da informacéo, seguranca cibernética e protegcdo a privacidade — Sistemas de
Gestdo de Seguranca da Informagéao;

- a NORMA ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranga para gestao da privacidade da informagao.
RESOLVE:

Art. 1° - Fica instituida a Politica de Controle de Acesso (PCA) no ambito do Departamento de Transito do Estado do Rio de Janeiro
(DETRAN/RJ).

TITULO |
DO OBJETIVO

Art. 2° - A PCA do DETRAN/RJ tem como objetivo estabelecer diretrizes para garantir a protecédo e a seguranga das informagdes e dos
recursos tecnolégicos do DETRAN/RJ, assegurando que 0 acesso a esses recursos seja controlado e monitorado de acordo com as
necessidades e responsabilidades dos usuérios.

TiTULO 11
DAS DEFINIGOES

Art. 3° - Para fins desta Politica, considera-se:

| - controle de acesso: conjunto de procedimentos e tecnologias para garantir que apenas pessoas autorizadas tenham acesso a
determinados recursos e informagoes;

Il - usuério: pessoa fisica ou juridica que utiliza os sistemas e recursos do DETRAN/RJ;

Ill - recursos tecnoldgicos: equipamentos, sistemas, redes e quaisquer dispositivos de tecnologia da informagdo utilizados pelo
DETRAN/RJ;

IV - autenticacéo: processo de verificagdo da identidade do usuario;
V - autorizagéo: processo de concessao de permissao para o usuario acessar determinados recursos;
VI - credenciais de acesso: informagdes utilizadas para autenticar um usuario, como senhas, cartdes de identificagéo e biometria.

TiTULO NI
DAS DIRETRIZES GERAIS

Art. 4° - A PCA deve observar os seguintes principios:
| - garantir a confidencialidade, integridade e disponibilidade das informacdes;

Il - ser baseado no principio do menor privilégio, concedendo aos usuarios apenas 0s acessos necessarios para a execugdo de suas
funcdes;



1l - monitorar e registrar todas as tentativas de acesso aos recursos tecnolégicos.

Art. 5° - As credenciais de acesso sdo pessoais e intransferiveis.

Paréagrafo Gnico - O usuario é responsavel pela guarda e uso adequado de suas credenciais.

Art. 6° - O DETRAN/RJ deve utilizar mecanismos de autenticagéo robustos, incluindo, sempre que possivel, autenticagdo multifator.

Art. 7° - Os acessos aos sistemas e informagdes devem ser revisados periodicamente para garantir que apenas usuarios autorizados
mantenham acessos ativos.

TITULO IV
DAS RESPONSABILIDADES

Art. 8° - Compete ao Gestor de Segurancga da Informagéo do DETRAN/RJ:

| - definir, implementar e revisar periodicamente as diretrizes da Politica de Controle de Acesso, garantindo que os acessos légicos e
fisicos estejam alinhados aos principios de seguranga da informagao e as necessidades institucionais;

Il - supervisionar e auditar os processos de concessdo, modificacdo e revogagdo de acessos, garantindo que cada usuario possua
somente 0s privilégios necessarios ao desempenho de suas fungdes;

Ill - coordenar a implementagdo de mecanismos de autenticagcdo e autorizagdo, como autenticagdo multifator (MFA) e politicas de
senhas robustas, para minimizar riscos de acessos nédo autorizados;

IV - assegurar que todos 0s acessos aos sistemas, redes e informagdes do DETRAN/RJ sejam devidamente registrados e monitorados,
permitindo auditoria e rastreabilidade de atividades criticas;

V - garantir a aplicagdo de revisdes periddicas de acessos em conjunto com as areas responsaveis, assegurando que acessos
indevidos sejam detectados e corrigidos tempestivamente;

VI - definir critérios para o acesso remoto e uso de VPN, garantindo que as conexdes externas sigam os padrdes de seguranca
estabelecidos na Politica de Controle de Acesso;

VIl - estabelecer diretrizes para a criacdo, gestdo e desativacdo de contas de usuarios, considerando boas praticas e normativas
vigentes para evitar acessos indevidos;

VIII - promover campanhas de conscientizagdo e treinamentos periédicos sobre boas praticas de controle de acesso, alertando os
usuarios sobre riscos e responsabilidades relacionadas ao uso de credenciais e permissoes;

IX - coordenar a resposta a incidentes relacionados a acessos ndo autorizados, falhas de autenticagdo ou comprometimento de
credenciais, em parceria com o Responsavel pelo Tratamento e Resposta a Incidentes;

X - garantir que fornecedores e terceiros que necessitem de acesso aos sistemas e instalagdes do DETRAN/RJ sigam os procedimentos
de autorizagdo e controle estabelecidos na Politica de Controle de Acesso.

Art. 9° - Compete ao Responsavel pelo Tratamento e Resposta a Incidentes:

| - monitorar e analisar eventos relacionados a acessos ndo autorizados, tentativas de intruséo e violagdes de credenciais, garantindo
uma resposta rapida e eficaz;

Il - investigar incidentes de seguranga associados ao controle de acesso, assegurando a coleta, preservagdo e andlise de evidéncias
para identificagdo da causa raiz e mitigagédo dos impactos;

Ill - implementar procedimentos para detecgdo, contengdo e erradicacdo de incidentes decorrentes de falhas ou exploragdes de
vulnerabilidades nos mecanismos de controle de acesso;

IV - trabalhar em conjunto com o Gestor de Seguranca da Informagédo para definir estratégias de protecdo contra acessos indevidos,
considerando boas praticas e normativas vigentes;

V - coordenar a resposta a incidentes relacionados a acessos privilegiados indevidos, comprometimento de senhas e tentativas de
escalonamento de privilégios;

VI - garantir que as medidas corretivas e preventivas sejam implementadas para evitar a reincidéncia de incidentes, sugerindo ajustes
nos processos e nas configuragdes de controle de acesso;

VIl - atuar na comunicacéo de incidentes criticos as autoridades competentes e as partes interessadas, conforme requisitos legais e
regulatérios;

VIII - promover treinamentos e conscientizagdo dos usuarios sobre boas praticas de controle de acesso, incluindo o reconhecimento de
ameagcas como phishing, engenharia social e uso indevido de credenciais;

IX - manter registros detalhados de incidentes relacionados ao controle de acesso, fornecendo relatérios periddicos para auditoria e
melhoria continua dos processos de seguranca;

X - apoiar a revisdo periodica de acessos, auxiliando na identificagdo de padr6es andmalos que possam indicar riscos de seguranga ou
necessidade de ajustes nos perfis de permissao.

Art. 10 - Compete aos Diretores Gerais e Assessores Chefe:
| - assegurar que os acessos concedidos aos servidores, colaboradores e prestadores de servigo sob sua gestao estejam alinhados aos

principios da necessidade de conhecer e da segregacdo de funcdes, garantindo que cada usuério tenha apenas as permissées
estritamente necessarias para suas atividades;



Il - avaliar e autorizar solicitagdes de concessé@o, modificagdo e revogagdo de acessos em sistemas e instalages do DETRAN/RJ,
zelando pela conformidade com as diretrizes estabelecidas na Politica de Controle de Acesso;

Il - supervisionar periodicamente os acessos dos servidores e colaboradores sob sua responsabilidade, garantindo que os perfis de
acesso sejam revisados e atualizados conforme mudangas de fungéo, desligamentos ou reestruturagdes organizacionais;

IV - garantir que a exclusdo de acessos de usuarios desligados, transferidos ou que ndo necessitem mais das permissdes concedidas
seja realizada imediatamente, evitando riscos de acessos indevidos ou ndo autorizados;

V - coordenar, junto ao Gestor de Seguranga da Informacéo, agdes corretivas e preventivas relacionadas a falhas ou riscos identificados
nos processos de controle de acesso dentro de suas respectivas areas;

VI - estimular e garantir que seus subordinados participem de treinamentos e campanhas de conscientizagdo sobre boas préaticas de
seguranga da informacéao e controle de acesso, promovidos pelo DETRAN/RJ;

VIl - reportar ao Gestor de Seguranga da Informacé@o qualquer anomalia ou suspeita de falha no controle de acesso, assegurando que
medidas adequadas sejam tomadas para mitigar riscos de seguranga;

VIl - garantir que fornecedores e prestadores de servico sob sua responsabilidade sigam os procedimentos de controle de acesso
estabelecidos, incluindo a formalizag&o de termos de responsabilidade e confidencialidade quando necessério;

IX - apoiar a implementacgédo de novas medidas de controle de acesso e seguranga, promovendo o alinhamento das diretrizes da politica
com as necessidades operacionais de suas respectivas areas;

X - responder pela conformidade da aplicagcdo da Politica de Controle de Acesso em sua area de atuagdo, assegurando que 0S
processos internos estejam alinhados com as diretrizes institucionais e normativas vigentes.

Art. 11 - Compete aos Usuarios:

| - utilizar as credenciais de acesso exclusivamente para as atividades institucionais, sendo vedado o compartilhamento de senhas ou
qualquer outro meio de autenticagédo com terceiros;

Il - zelar pela confidencialidade das informacdes acessadas, garantindo que apenas dados necessarios ao desempenho de suas
funcdes sejam manipulados e compartilhados conforme as diretrizes da politica;

Il - reportar imediatamente ao Gestor de Seguranca da Informagdo qualquer suspeita de acesso indevido, tentativa de intruséo ou
comprometimento de credenciais;

IV - bloguear a tela de seu equipamento ao se ausentar do local de trabalho e garantir que documentos sensiveis ndo figuem expostos
em sua estagdo de trabalho, observando os principios de mesa e tela limpa;

V - ndo instalar softwares ndo autorizados nem realizar modificag8es ndo permitidas nas configura¢des de seguranca dos dispositivos e
sistemas do DETRAN/RJ;

VI - utilizar dispositivos moveis e acessos remotos (como VPN) apenas de acordo com as diretrizes estabelecidas pela organizacao,
garantindo que conexdes externas sejam realizadas com seguranca;

VIl - manter-se atualizado sobre as diretrizes da Politica de Controle de Acesso, participando de treinamentos e campanhas de
conscientizagédo promovidos pelo DETRAN/RJ;

VIII - solicitar acesso apenas aos sistemas e informagdes estritamente necessarios para a realizagédo de suas atividades, evitando o uso
indevido ou excessivo de permissodes;

IX - garantir a correta utilizagdo dos recursos tecnoldgicos disponibilizados, respeitando as diretrizes sobre uso da internet, e-mails
corporativos e acessos a sistemas internos;

X - responsabilizar-se pelo uso seguro de suas credenciais, alterando senhas periodicamente e seguindo as boas praticas de seguranga
recomendadas pela organizagdo. Manter a confidencialidade das informagGes as quais tém acesso.

TiTULO V
DO MONITORAMENTO E AUDITORIA

Art. 12 - O monitoramento do controle de acesso deve incluir:

| - registro de todas as tentativas de acesso, com andlise de eventos suspeitos;

Il - revisdo periddica dos acessos concedidos para identificar e revogar acessos desnecessarios;
11l - relatérios regulares sobre o status e a eficacia dos controles de acesso.

Art. 13 - Auditorias internas e externas devem ser conduzidas para avaliar a conformidade com esta Politica e identificar areas para
melhoria continua.

TITULO VI
DAS SANGOES E PENALIDADES

Art. 14 - O DETRAN/RJ deve descrever as medidas disciplinares cabiveis a serem tomadas em caso de descumprimento desta politica.

Art. 15 - Em caso de descumprimento desta PCA ou das diretrizes expressas nos normativos relacionados a seguranca e a privacidade
da informacé&o, qualquer colaborador estara sujeito a responsabilizagdo administrativa, civil ou penal.

TITULO VII
DA VIGENCIA

Art. 16 - Esta politica devera ser revisada e atualizada sempre que necessario ou, obrigatoriamente, no prazo de um ano a contar da
data da sua Ultima publicacéo, a fim de garantir a continua evolugdo do PCA do DETRAN/RJ.



TITULO VIII
DAS DISPOSIGOES FINAIS

Art. 17 - A elaboragdo da PCA adotou por referéncia o disposto na legislacéo e normatizacédo elencada no preambulo;
Art. 18 - Os casos omissos e as duvidas surgidas na aplicacéo desta Politica serdo dirimidos pelo Presidente do DETRAN/RJ;
Art. 19 - Esta portaria entra em vigor na data de sua publicagao.

Rio de Janeiro, 14 de marco de 2025

VINICIUS MEDEIROS FARAH
Presidente do DETRAN/RJ



